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CROSS-CUTTING EFFECTS OF EMERGING TECHNOLOGIES

Technology drivers

Wireless
interconnected

on-the-move capabilities,
emergent ad hoc networks

Software-based

adaptive, intelligent multirole
solutions for general use

Miniatyrisation
decreased size increased
capability, improved
environmental tolerance

Dual use of commercial
technology

economy of masses,
performance, cost, reliability
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Motor of change

Physical
convergence

multirole systems
universal terminals
mixed capabilities,
MAN-OF-ALL-
TRADES

Functional
divergence

network based
functionalities,
virtual presence,
capability as service,
emergent features,
NEW
VULNERABILITIES

New concepts

Integrated operations
in all domains

System-of-Systems
Any sensor to any shooter

Disruptive effects

SAR, ESM, LIDAR, vis, IR
Transparent battlespace
OPSEC, deception, signature

Digitalization
Access to data, processes and
minds, big data, virtualisation

Human-machine teaming
Operational intensity
(speed, space, duration)

Machine cognition
Sensors, data, artificial
intelligence, robotics

Al-based loitering, stalking
& swarming weapons
Front everywhere all time

Human-machine teams
New concepts, new

paradigmes, roles and rules,
swarms and packs

Big data, COTS SW
Crowdsourcing

Cyber, Spectrum, Mind
Orthogonality
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WILL LEAD TO DISRUPTIVE CAPABILITIES, IF PROPERLY UTILIZED
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Lahde: Klauz Ruhlig, Lhke Wiemken: Disruptive Technologies -
widening the scope. Fraunhofer Instiut 2006
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Miniatyrisoituminen ja kaupallistuminen
e Sensorit, koneet, aseet...

* Mahdottomasta mahdollista

* Epakaytannodllisesta kaytanndllista
Digitalisaatio ja tekoaly

* Informaatiokeskeisyys

* Ajan ja paikan merkitys vahenee

Ihmisen ja koneen tyonjako

Robotiikka

Digitaalinen lasnaolo

Ihmisen ulkoistaminen lavetista ja prosesseista



Miniatyrisoituminen
ja kaupallistuminen

mahdottomasta mahdollista, epakaytannollisesta kaytannollista



Mobiliteetti
Konvergenssi
Liiketoimintaidea
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Miniatyrisoituminen

siirrettava
audio
laite ja tallennemedia

video

kannettava puettava

data
tallennemedia

multimedia singulariteetti
striimausoikeus



Miniatyrisoituminen




Miniatyrisoituminen

mCUBE MC3571 1x1 mm kiihtyvyysanturi
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Miniatyrisoituminen

2008 1974
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Miniatyrisoituminen
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Sensorit

mahdottomasta mahdollista, epakaytannollisesta kaytannollista




SAR-tutka“
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SAR-tutka
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Laserkeilaus
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Laserkeilaus




Aseet

mahdottomasta mahdollista, epakaytannollisesta kaytannollista




Tasmaasevaikutus

Raytheon
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Tasmaasevaikutus




Hypersonise




Vaanivat

L
.
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Suunnattu energia
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Digitaalisaatio ja
tekoaly

Ajan ja paikan merkitys muuttuu



Tekoaly

Pakkaustiheyden kasvu — tehon kasvu

MIPS / $1000 MIPS
Billion
10°
Million

106
Price and performance of

processing power
Thousand 103
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1/thousand 103
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Tekoaly

Pakkaustiheyden kasvu — tehon kasvu

Brain
MIPS / $1000 MIPS  equivalent
Billion
10°
Human
Million sou, TODNY
Price and performance of M
processing power N
Thousand 103
Fish
One 1
Worm
1/thousand 103
1/million 10
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Ihmisen ulkoistaminen lavetista
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Ihmisen ulkoistaminen lavetista
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Johtopaatoksia ja
haasteita



Haastelta —

Ohjelmistopohjaisuus
- Hakkerointi
- Sulauteut ohjelmistot

Verkostoriippuvuus

- Radiohorisontti

- Tiedustelu ja valvonta
- Hairinta ja harhautus

Ihmisen minimirooli
- In the loop

- On the loop

- Off the loop
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uudet haavoittuvuudet

Radio communications receiver
Radar Wireless communications link

receiver _ Operator’s personal electronics

P r j

USB port for
maintenance

Internal component tampered] IOnboard diagnostics port
with via supply chain



Haasteita — suorituskykykonseptit

Paljon pieni
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Finnish Army.
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Haasteita — suorituskykykonseptit
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Sodankaynnin tulevaisuus

Sosiaalinen, poliittinen

Olosuhteet;
maasto, ilmasto...

Geostrateginen

Toimintaymparisto

Henkilosto
PMEsi
Arvot
2-n osapuolta
Asenteet Kulttuuri maa, meri, ilma, avaruus, Resurssit Teknologia
spektri, kyber,
Kaytanteet kognitio
Talous

Sotataito

TN

Sotilas- Operaatio- Taktiikka Taistelu-
strategia taito tekniikka
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