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\'}.i‘ g A Olen toiminut ICT -alalla (kutsuttiin aikanaan ATK) 1985 -,
S valtionhallinnossa v 1994-

[ Teknol oginen tausta (on°rttio), |
harrastus

A Painoalue muuttunut viimeisen vajaan kymmenen vuoden
alkana vahvastitieto - ja kyberturvallisuuteen , 2 +
viimeisen vuoden aikana myodstietosuojan mukaantulo

A Tietokirjailija, noin ~20 teosta 1992 -2017,
satojai tuhansia artikkeleita seka koulutustilaisuuksia



https://shop.almatalent.fi/tietoturvaopas-tunnista-uhat-hallitse-riskit.html
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Kolme asiaa e
1) Turvallisuus i kaiken edellytys i
toisaalta millaisiin uhkiin olemme t6rmanneet?

2) Teknologian tuomat mahdollisuudet 1
edessamme loistava tulevaisuus - KaRo

3) Miten voit helposti parantaa omaa ja
organisaatiosi turvallisuutta tietotyolaisena?

Vinkkeja ja apuja




#1 Turvallisuus
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Tietoturva #riskienhallinta
Kyberturvallisuus #turvallisuus
#jatkuvuus

=> #luottamus #menestys
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Suomi maailman karjessa

Suomi on maailmassa pieni maa. Suomen vaestd on vain
0,07 prosenttia maailman vaestdsta ja pinta-ala saman
verran maailman pinta-alasta. Mutta pienikin voi ponnistaa
maailman karkeen, ja niin Suomi on tehnyt:
kansainvalisissa hyvien asioiden maavertailuissa Suomi on
usein karkijoukossa muiden Pohjoismaiden kanssa.

Itsenaisen Suomen 100-vuotisjuhlan kunniaksi kerasimme
listan naista vertailuista, joissa Suomi on maailman
karjessa. Vertailut puhuvat puolestaan: Suomi on hyva
maa.

Turvallisuus ja yhteiskunta

Suomi on maailman vakain valtio.
The Fund for Peace, Fragile States Index 2017 M = d an
Suomi on maailman vapain maa, Norjan ja Ruotsin ohella. e I a n

Freedom House, Freedom in the World 2017

Suomi on maailman turvallisin maa. '
Maailman talousfoorumi (WEF), The Travel & Tourism Competitiveness Report 2017 va v u u s -
Suomessa on maailman paras hallinto.

Legatum Institute, The Legatum Prosperity Index 2016: Finland

Suomessa on maailman vahiten jarjestaytynytta rikollisuutta.
Maailman talousfoorumi (WEF), The Global Competitiveness Report 2017-2018: Organized crime

Suomessa on maailman riippumattomin oikeuslaitos.
Maailman talousfoorumi (WEF), The Global Competitiveness Report 2017-2018: Judicial


http://www.stat.fi/ajk/satavuotiassuomi/suomimaailmankarjessa.html

Mika on meidan uhkatilanne i1
kokonaiskuva?

Panostammeko naihin asioihin liikaa?




Maailmanlaajuisen nettijumin syy
selvilla: Valtava verkkohyokkays
kodinkoneisiin, joissa tietoturva
retuperalla

CAISTU 20161

165 HEBES

Jakoa

TURVASATAMA | immo Rousk

Musta perjantai — tuleeko
palvelunestohyokkayksista
uusi normaali?

Vaikuttaa siltd, ettd turvallisena
pitimdmme “kaiken kestdavan”
internetin ensimmadinen rapautumisen
merkki on nyt niahty ja koettu. Voiko
DoS-hyokkayksista tulla uusi
normaali?



http://www.mtv.fi/uutiset/kotimaa/artikkeli/maailmanlaajuisen-nettijumin-syy-selvilla-valtava-verkkohyokkays-kodinkoneisiin-joissa-tietoturva-retuperalla/6130676
http://www.tivi.fi/blogit/musta-perjantai-tuleeko-palvelunestohyokkayksista-uusi-normaali-6594264

Fllip B Maailman suurin tietomurto
muuttui entista pahemmaksi:
koskee nyt jopa 3 miljardia ihmista

Yksi suurimmista
sisaltad myos mi
lehti kertoo.

Nayttaa silta, etta jog
koskeva tietomurto k
sormenjalkitietoa.

Aiemmin tassa kuuss
saataville paljon kan:
pidetdan yhtena suu
Joukossa on esimerk
miljoonaa passinume

Henkilokohtaisia tiet:
tiedot pituudesta, pa
sailytettiin salaamatt
Niihin kuuluivat esim
yhdistelemall synty
esiintya vaarilla henkil

10

m

mukaan tiedot

dot sisaltava tietokanta

s, koko nimi,
apaikka ja -aika,
J50ite.

na 6,6 gigatavuajase

aman turkkilaisen
Recep Tayyip Erdogan.


http://www.iltasanomat.fi/digitoday/tietoturva/art-2000001909043.html
http://www.iltasanomat.fi/digitoday/tietoturva/art-2000001907984.html
http://www.tivi.fi/Kaikki_uutiset/maailman-suurin-tietomurto-muuttui-entista-pahemmaksi-koskee-nyt-jopa-3-miljardia-ihmista-6680674

.
Yle: Varastettuja henkilotietoja kaytettiin

kymmenien tuhansien ostoksiin

SIINA EKBERG | 05.11.2017 | 10:07 - péivitetty 05.11.2017 | 10:47 VEnkkj - lg©ﬁ©kj@lt@

16 000 suomalaisen henkilotiedot vuodettiin nettiin vuonna 2011.

Vuosia sitten nettiin vuodettuja henkilotietoja kaytetaan yha yleisesti rikollisiin tarkoituksiin. ¥/enp mukaan
Suomessa tehtiin vuonna 2016 kymmenien rikosten sarjoja, joiden uhrien henkilotiedot oli vuodettu vuonna
2011

Marraskuussa 2011 Ylilauta.org-sivustolla julkaistiin tiedosto, jossa ol1 16 000 suomalaisen henkilotiedot:
nimet, osoitteet, puhelinnumerot ja henkilotunnukset. Uhreja kehotettiin olemaan huolestumatta likaa.

Uhrien joukossa ollut Jari kertoo Ylelle, ettel osannut huolestua, kun sai tietaa tietojensa vuotaneen. Han oli
ehtinyt unohtaa koko jutun, kunnes sai kesalla 2016 puhelun. Hanen tiedoillaan oli ostettu verkkokaupasta
elektroniikkaa 12 000 euron edesta.


https://www.verkkouutiset.fi/uhrit-eivat-osanneet-huolestua-%E2%80%92-yle-varastettuja-henkilotietoja-kaytettiin-kymmenien-tuhansien-eurojen-ostoksiin/

Nettipetosten enndtysmies tUOMiTtiin |

jalleen - oikeus maarasi ankarimman e
mahdollisen rangaistuksen oot

28.11.2017

KOTIMAA 10.4.2(

Lasse Kerkela

jo yli 500


http://www.hs.fi/kotimaa/a1428632621636
https://www.is.fi/digitoday/art-2000005437416.html
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ICT:n avulla kasiteltava tieto
- digitaalinen turvallisuus
(valtaosa tietojenkasittelystd)

Muu kuin tietojenkasittelyyn
liittyva sahkdinen toiminta,
joka on haavoittuvainen
ICT:n avulla tehtaville

Tietoturvallisuus Kyberturvallisuus

R i hyokkayksille
Analoginen ja -
manuaalinen £ Hybridiuhat — osa uhista
tietojenkasittely © vaikuttaa digitaaliseen
— ICT ei mukana .§ toimintaymparistoon tai
(nykyisin todella T hyodyntaa sita

vahan)



http://www.tivi.fi/blogit/ohjelmistojen-paivitys-ei-enaa-riita-uusi-uhka-on-jo-taalla-6684890
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IThminen on haavoittuvainen

Me ihmiset olemme haavoittuvaisia aivan kuten ohjelmistot. Tieto- ja
kyberturvallisuudessa nostetaan usein esille se, kuinka digitaalista
toimintaymparistoa vastaan hyokataan esimerkiksi ohjelmistoissa olevien
tietoturvahaavoittuvuuksien kautta. Etenkin tana vuonna on ollut useita
esimerkkeja siitd, kuinka turvallisina pidetyista ohjelmistoista ja algoritmeista,
sita kautta laitteista on loytynyt tietoturvahaavoittuvuuksia.

Sama koskee meita thmisid. Me olemme alttiita informaatiovaikuttamiselle — siis
periaatteessa aivomme, kaytannossa tapamme ajatella, arvomme, asenteemme ja
tunteemme ovat alttiita erilaiselle vaikuttamiselle. Tama uhka tulisi nyt jokaisen
organisaation ja henkilon tunnistaa.


http://www.tivi.fi/blogit/ohjelmistojen-paivitys-ei-enaa-riita-uusi-uhka-on-jo-taalla-6684890
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Ei tieto - jJa kyberturvallisuus ole meidan
suurin ongelma vaan ?
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HAIRIOT

Laajoja ict-ongelmia Helsingin
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terveydenhuollossa - "selvitetaan 26.11.2017
perinpohjin”
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HUS:n massiivisen hiirion syyna oli "poikkeuksellinen vika" —
Asiantuntija: ei voi sattua

Nordea sai korttinsa kuntoon — palkat saattavat olla myohassa

Hairion takia palkkoja on myohdssa ja verkkopankin saldot eivat valttimatta tasmaa. Tuotantopdillikks Risto Laakkosen mukaan ongelman aiheutti kaksi palleldeaistd

vikaa: ohjelmistovika sotki reititinprotokollan, minka jilkeen palvelinkeskuksessa

olleesta laitteesta hajosi linjakortti. Mydskain varajarjestelma ei toiminut, kuten olisi

PILVIPALVELUT

Tiesitko mika kaikki on riippuvainen Amazonista? Katkos
rampautti kaikkea nettipalveluista alyuuniin

Amazon Web Servicesin S3-tallennuspalvelun tiistai-illan katkos aiheutti laajoja ja
osin odottamattomiakin ongelmia nettipalveluista iot-laitteisiin. S3 oli illalla alhaalla
kolmisen tuntia. o
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http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6
http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6
http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6
http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6
http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6

Mielestani emme. Tarvitaan parempi
priorisointi.

Tulevaisuuden osalta tilanne voi olla
painvastainen - esimerkiksi miten opetamme

#keinoaly turvalliseksi?
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tuottavin 10 vuotta
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Kaikki, mika on mahdollista digitalisoida
digitalisoidaan T nyt_

Kaikki, mika on mahdollista automatisoida, esimerkiksi
robotisoida , robotisoidaan T nyt <-> tulevaisuus

- jollel organisaation omasta toimesta,

joku muu tekeesen

Jokainen johon tulee sahkoa,
tullaan liittamaan internet -verkkoon 2020
-luvulla, esineiden internet (1oT) on jo olemassa!




Jotta ymmarramme tulevaisuutta,

meidan pitaa tuntea historiaa




Helsingin
Reserviupseerien
Viestiosasto -
28.11.2017

Matkamme tah aivaan - historia
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https://en.wikipedia.org/wiki/Voltaic_pile
https://commons.wikimedia.org/wiki/File:Edison_Carbon_Bulb.jpg
https://fi.wikipedia.org/wiki/Transistori

R

Helsingin
Reserviupseerien
Viestiosasto -
28.11.2017

Tiedonvalitys

Guglielmo Marconi who built the first radio receivers, &3
with his early spark transmitter (right) and coherer receiver The Philco Predicta, 1958. In the &

(left) from the 1890s. The receiver records the Morse code collection of The Children's Museum of

on paper tape : .
Indianapolis



https://en.wikipedia.org/wiki/History_of_television
http://www.google.fi/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjewI7n2LTSAhUDQJoKHYbPB3oQjRwIBw&url=http://www.eliaskokoelmat.fi/fi/aikamatka.php?vk%3D1960%26kat%3D1%26id%3D54&psig=AFQjCNF8RUPD_ot_SGmNdCuJpuQotF1wVg&ust=1488436617944779
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Tietoliikenneverkot

2G - Digital cellular [edi]
Main articles: 2G, 2.5G, and 2.75G

In the 1990s, the 'second generation’ mobile phone systems emerged. Two systems competed for supremacy in the global market: the European developed GSM
standard and the U.S. developad CDMA standard. These differed from the previous generation by using digital instead of analog transmission, and also fast out-of-band

phone-to-network signaling. The rise in mobile phong usage as a result of 2G was explosive and this era also saw the advent of prepaid mobile phones.

In 1991 the first GSM network (Radiolinja) launched in Finland. In general the frequencies used by 2G systems in Europe were higher than those in America, though with
some overlap. For example, the 900 MHz frequency range was used for both 1G and 2G systems in Europe, so the 1G systems were rapidly closed down to make space

for the 2G systems. In America the 1S-54 standard was deployed in the same band as AMPS and displaced some of the existing analog channels.

The Mobira Cityman 150, ©-
Nokia's NMT-900 mobile
phone from 1989 (left),
compared to the Nokia 1100 ,
a GSM phone from 2003 221231


https://en.wikipedia.org/wiki/History_of_Nokia
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Ja ennen kaikkea
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Mikroprosessori


https://upload.wikimedia.org/wikipedia/commons/thumb/5/52/Intel_4004.jpg/200px-Intel_4004.jpg
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Global primary energy consumption, 1800-2015 Our World

Global primary energy consumplion by source, measurad in terrawatt-hours (TWWh).

in Data

Trend over 1990 - 2016

[] Benchmark countries

=

25,000 -

20,000

15,000

10,000 —fm— s w—

5,000

Souwrce: Vaclav Smil {2017), Energy Transitions: Global and MNational Perspectives Curworid inData.orglenergy-production-and-changing-energy-sources) = CC [

EKSPONENTIAALINEN
KASVU TULEE ESILLE
USEISSA OSA-ALUEISSA .==~

AN SN SNENENENENENEN

1990 1992 1994 1996 1998 2000 2002 2004 2006 2008 2010 2012 2014 2016
I Eurcpe M Cis North America Latin America Asia
M Pacific M Africa M nMiddle-East
0 TWh
1800 1850 12900 1950 2000 2015


https://yearbook.enerdata.net/electricity/electricity-domestic-consumption-data.html
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“The number of transistors and resistors
on a chip doubles every 24 months”
-Gordon Moore

Mooren laki on alun perin Gordon E. Mooren tekema
havainto, jonka mukaan transistorien lukumaara halvasti
toteutettavissa mikropiireissa kaksinkertaistuu noin kahden
vuoden valein. Moore loi "lakinsa" vuonna 1965.

Mooren laki — Wikipedia
https:/Mi.wikipedia.org/fwiki/Mooren_laki



https://fi.wikipedia.org/wiki/Mooren_laki
https://newsroom.intel.com/editorials/moores-law-setting-the-record-straight/
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120 Years of Moore’s Law
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POWER [ ]
MALC

L
.§
L]
IBM ASC1
WHITE

®
B PC ¢ PENTIUM PC
[ ]
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https://en.wikipedia.org/wiki/Moore's_law/media/File:Moore%27s_Law_over_120_Years.png
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Olkiluoto 3:n testit finaalivaiheeseen,
kurkista videolla reaktorilaitokseen

a | SATAKUNTA 12.06. © 10.51 Péivitetty @ 14.25

OGINEN - ICT/AUTOMATISOITU

Olkiluoto 3 -ydinvoimalan odotetaan aloittavan sdhkdntuotannon vuoden 2018 lopussa.


https://www.satakunnankansa.fi/satakunta/olkiluoto-3n-saannollisen-sahkontuotannon-toivotaan-alkavan-ensi-vuoden-lopussa-200202101/
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There’s no contest when comparing a smartphone to the first-generation ENIAC
(Electronic Numeral Integrator And Computer), which was developed in 1949 and



http://www.theclever.com/15-huge-supercomputers-that-were-less-powerful-than-your-smartphone/
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Your smartphone is millions of times more powerful that all of NASA’'s

combined computing in 1969

Shase on Facebook Share on Twitter
L 4
Tam Pus s
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fmage: NASA engincers operating MM Systermy/260 Mode! 75 mainframe computers


http://www.zmescience.com/research/technology/smartphone-power-compared-to-apollo-432/

While Deep Blue wasn't the fastest supercomputer in the world in 1997—its 11.38 gigaflops of processing speed made it the
259" most powerful—it was probably the most famous. Even though its processing power doesn’t come close to the Galaxy
S5 smartphone’s 142 gigaflops, Deep Blue marshalled its total resources to beat the best chess player in the world. Garry
Kasparov, trumping him 2:1 in a six-game chess match. But Deep Blue also showed that gigaflops alone don’t make the
computer—while it was credited with the win, Kasparov actually forfeited the second match after Deep Blue made a
completely illogical move that frustrated the previously unbeaten chess champion. Some experts speculate that the odd
chess move was the result of a bug in Deep Blue's program, not some amazing strategy. This shows that gigaflops alone
don’t make a computer great—and explains why. despite their amazing processing speed, smartphones still don’t have the
power to control our lives.

32

Meilla jokaisella on Deep

« Blue supertietokoneita
taskussa, ranteessa,
somessa jne
Suorituskyky on vain >100
X parempi
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GARRI KASPAROV: "RAUTAA RAJALLE” - TEKNOLOGIA AUT"AA |



Helsingin
Reserviupseerien
Viestiosasto -

GARRI KASPAROV:

#TRANSPARENCY
#ACCOUNTABILITY
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Kimmon tuottavuus oteknologia nakokulma

2017
1986
Kerroin 0000

A Kimmon kotitietokoneen suorituskyvyn kehittyminen i 1986 vs.
2017.Jos tekniikan suorituskyky on kehittynyt 31vuodessa
keskimaarin 176 000 kertaisesti, kuinka paljon Kimmon tuottavuus
on parantunut nykyaikaisen PC-tietokoneen, ohjelmistojen ja
palveluiden avulla?
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Tuottavuus tulee
palveluista, joita uusi
teknologia on
mahdollistanut

Kun kerrot luvut 60:lla saat kayttomaarat per tunti. Ja sen
kun kertoo 24:114, niin saadaan kayttémaara
vuorokaudessa.

Joka vuorokausi lahetetaan esimerkiksi i valitettavasti -
216 miljardia séhkopostiviestid ja yhdessa
vuorokaudessa katsotaan 99 999 360 eli lahes sata

miljoonaa tuntia Netflixia i luku vastaa 11 415 vuotta!
Kuvaldhde:
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https://openclipart.org/detail/262926/brain-computer
https://openclipart.org/detail/170101/cartoon-robot
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Nykyinen kyvykkyytemme
teknologian
hyodyntamiseen

ATK - automaattinen
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Teknologiasia asiakaskeskeisyyieen


https://openclipart.org/detail/243821/swan-silhouette-3
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VALTIOVARAINMINISTERIO

Pilkahduksia tulevaisuuteen —
digitalisaation ja robotisaation
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Johdanto

MTK | ATK | ICT | digitalisaatio & robotisaatio i
lyhyt historia ja pala tulevaisuutta i Kimmo Rousku
Teknologiamurroksesta hallinnon toimenpiteiksi 1
Risto Linturi

Kestavasti kehittyen kohti tulevaisuutta i Cristina
Andersson

Lohkoketjuteknologian mahdollisuudet i Graalin
malja vai Pandoran lipas?i1 Sari Stenfors
Digitalisaation seuraava aaltoFinTech-myrskyssa
I casefinanssitoiminta T Ilkka Lahteenmaki
Toiminnan digitalisaatio i miten sudenkuopat
valtetaan?1 Timur Karki

Digitaalinen turvallisuus kehityksen ja toiminnan
mahdollistajana 7 Jarno Limnéll ja Kimmo Rousku

Seminaarin videotallenne ja muut esitykset ja materiaalit
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Miten taman pitaisi nayttaytya meilla

tulevaisuudessai tyopaikalla i vapaaajalla
ja kotona?




T R suwren
Internet Of Things i """ ' et

m Sahkoistaminen 1 olisi pitanyt jo tehda
v+ Toiminnan digitalisaatio i kaynnissa

: Automatiikka & keinoadlyn hyodyntaminen i kehittyy

' Robotisaatio i 2020-luku




1. Robottiliikenne

Kuljettajaton maantieliikenne

Autot, bussit — henkilSliikenne palveluna
Tavaraliikenne, palvelurobottien kuljetus

Nelikopterit ja muut dronet

+Tavarankuljetus, mittaus, valvonta, huolto- ja rakentaminen

+Henkilsliikenne, pol pelastustoimi

#=4 Hyperloop, vesiliilkennedronet

1200km/h, jatkuvatoimiset sukkulat yhdistévat kaupungit
Vesiliikenteen kustannusten lasku, aluskoon pieneneminen

* Logistiikkkakustannusten lasku

[\ Eale[o]I[E{0NV[e Y8 - Kaupunkirakenteet paraneminen

Tienpito, kartat
limatilan valv.
Kaavoitus ja

palveluiden
sijainti

.11.2016

« Teknologiariskit, terrorismi
« Virheinvestoinnit vanhaan

Pilkahduksia tulevaisuuteen-seminaar

Uhkat

palveluna

Henkilo-
liikenne
robotti-

Integrointi
digitaalisiin
palveluihin

Palveluiden,
rakenteiden
optimointi

Hallinnon toimet

Julkishallinto kayttdjana FETyewesmpe
Alustan luonti

Robottiliikent:

jarj
Logistiikan
jarjestaminen

Alustarajapinnat
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. Energiamurros

Aurinkoenergian hinta puoliintuu 10v valein

«Siirtyminen ohutkalvoihin, integrointi katto&sei: toihin
+Grafeenin, perovskiitin ym. edullisten materiaalien kayttd

Aurinkoenergian konversio polttoaineiksi

*Metaani, propaani, etanoli, vety — hyétysuhde 40-70%, padoma
#S3hkon hinnan ldhetessa nollaa hybtysuhde epérelevantti

Polttokennotekniikka kehittyy/halpuu nopeasti

+Vety, metaani, propaani, metanoli — saatévoima, varavoima
*Yhdistetyn sahkén ja limméntuotannon hydtysuhde jopa yli 90%

Alustan luonti

« Sahkoverkko ta ttomaksi
Mahdollisuudet s

Suora
aurinko-
energia

toiminta
kannat-
tavaksi

-l

Julkishallinto kayttajana

kennoihin

Hallinnon toimet

Siirtoverkon purku

Aurinkoenergian & mahdollistettava

*» Haavoittuvuus pistemaiseksi

lisays F

Off Grid

sailytys

Sahkon myynti

siirtoverkkoa

« Suuria alaskirjaustarpeita
ilman VK-

« Kotien polttonestevarastot sahkéverkkoa
Pilkahduksia tulevasuuteen-seminaari 22.11.2016
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