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 … avaammeko digitaalisen Pandoran 

lippaan vai löydämmekö keinoälystä 
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@kimmorousku 

 • Olen toiminut ICT-alalla (kutsuttiin aikanaan ATK) 1985-, 
valtionhallinnossa v 1994- 
▫ Teknologinen tausta (”nörtti”), joka on edelleen aktiivinen 

harrastus  
 

• Painoalue muuttunut viimeisen vajaan kymmenen vuoden 
aikana vahvasti tieto- ja kyberturvallisuuteen, 2 + 
viimeisen vuoden aikana myös tietosuojan mukaantulo 

• Tietokirjailija, noin ~20 teosta 1992-2017,  
satoja – tuhansia artikkeleita sekä koulutustilaisuuksia 
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https://shop.almatalent.fi/tietoturvaopas-tunnista-uhat-hallitse-riskit.html


Kolme asiaa 
1) Turvallisuus – kaiken edellytys –  
toisaalta millaisiin uhkiin olemme törmänneet? 
 
2) Teknologian tuomat mahdollisuudet –  
edessämme  loistava tulevaisuus - KäRo  
 
3) Miten voit helposti parantaa omaa ja  
organisaatiosi  turvallisuutta tietotyöläisenä?  
Vinkkejä ja apuja 
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#1 Turvallisuus 
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http://www.stat.fi/ajk/satavuotiassuomi/suomimaailmankarjessa.html


Mikä on meidän uhkatilanne – 
kokonaiskuva? 
 
Panostammeko näihin asioihin liikaa? 
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http://www.mtv.fi/uutiset/kotimaa/artikkeli/maailmanlaajuisen-nettijumin-syy-selvilla-valtava-verkkohyokkays-kodinkoneisiin-joissa-tietoturva-retuperalla/6130676
http://www.tivi.fi/blogit/musta-perjantai-tuleeko-palvelunestohyokkayksista-uusi-normaali-6594264
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http://www.iltasanomat.fi/digitoday/tietoturva/art-2000001909043.html
http://www.iltasanomat.fi/digitoday/tietoturva/art-2000001907984.html
http://www.tivi.fi/Kaikki_uutiset/maailman-suurin-tietomurto-muuttui-entista-pahemmaksi-koskee-nyt-jopa-3-miljardia-ihmista-6680674
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https://www.verkkouutiset.fi/uhrit-eivat-osanneet-huolestua-%E2%80%92-yle-varastettuja-henkilotietoja-kaytettiin-kymmenien-tuhansien-eurojen-ostoksiin/
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http://www.hs.fi/kotimaa/a1428632621636
https://www.is.fi/digitoday/art-2000005437416.html
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http://www.tivi.fi/blogit/ohjelmistojen-paivitys-ei-enaa-riita-uusi-uhka-on-jo-taalla-6684890
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http://www.tivi.fi/blogit/ohjelmistojen-paivitys-ei-enaa-riita-uusi-uhka-on-jo-taalla-6684890


Ei tieto- ja kyberturvallisuus ole meidän 
suurin ongelma vaan ? 
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http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6
http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6
http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6
http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6
http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6


Panostammeko liikaa? 
Mielestäni emme. Tarvitaan parempi 
priorisointi. 
 
Tulevaisuuden osalta tilanne voi olla 
päinvastainen - esimerkiksi miten opetamme 
#keinoäly turvalliseksi? 



2) Teknologian tuomat mahdollisuudet 



Kaikki, mikä on mahdollista digitalisoida, 
digitalisoidaan – nyt 
 
Kaikki, mikä on mahdollista automatisoida, esimerkiksi 
robotisoida, robotisoidaan – nyt <-> tulevaisuus 
 - jollei organisaation omasta toimesta, 
   joku muu tekee sen 
 
Jokainen uusi laite johon tulee sähköä,  
tullaan liittämään internet-verkkoon 2020 
-luvulla, esineiden internet (IoT) on jo olemassa! 
 



Jotta ymmärrämme tulevaisuutta, 
meidän pitää tuntea historiaa 



Matkamme tähän päivään - historia 
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https://en.wikipedia.org/wiki/Voltaic_pile
https://commons.wikimedia.org/wiki/File:Edison_Carbon_Bulb.jpg
https://fi.wikipedia.org/wiki/Transistori


Tiedonvälitys 
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https://en.wikipedia.org/wiki/History_of_television
http://www.google.fi/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjewI7n2LTSAhUDQJoKHYbPB3oQjRwIBw&url=http://www.eliaskokoelmat.fi/fi/aikamatka.php?vk%3D1960%26kat%3D1%26id%3D54&psig=AFQjCNF8RUPD_ot_SGmNdCuJpuQotF1wVg&ust=1488436617944779


Tietoliikenneverkot 
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https://en.wikipedia.org/wiki/History_of_Nokia
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https://upload.wikimedia.org/wikipedia/commons/thumb/5/52/Intel_4004.jpg/200px-Intel_4004.jpg
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https://yearbook.enerdata.net/electricity/electricity-domestic-consumption-data.html
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https://fi.wikipedia.org/wiki/Mooren_laki
https://newsroom.intel.com/editorials/moores-law-setting-the-record-straight/
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https://en.wikipedia.org/wiki/Moore's_law/media/File:Moore%27s_Law_over_120_Years.png
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https://www.satakunnankansa.fi/satakunta/olkiluoto-3n-saannollisen-sahkontuotannon-toivotaan-alkavan-ensi-vuoden-lopussa-200202101/
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http://www.theclever.com/15-huge-supercomputers-that-were-less-powerful-than-your-smartphone/
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http://www.zmescience.com/research/technology/smartphone-power-compared-to-apollo-432/
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Kimmon tuottavuus – teknologia näkökulma 

• Kimmon kotitietokoneen suorituskyvyn kehittyminen – 1986 vs. 
2017. Jos tekniikan suorituskyky on kehittynyt 31 vuodessa 
keskimäärin 176 000 kertaisesti, kuinka paljon Kimmon tuottavuus 
on parantunut nykyaikaisen PC-tietokoneen, ohjelmistojen ja 
palveluiden avulla?  
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Tuottavuus tulee 

palveluista, joita uusi 

teknologia on 

mahdollistanut 
 
Kun kerrot luvut 60:lla saat käyttömäärät per tunti. Ja sen 

kun kertoo 24:llä, niin saadaan käyttömäärä 

vuorokaudessa.  

Joka vuorokausi lähetetään esimerkiksi – valitettavasti - 

216 miljardia sähköpostiviestiä ja yhdessä 

vuorokaudessa katsotaan 99 999 360 eli lähes sata 

miljoonaa tuntia Netflixiä – luku vastaa 11 415 vuotta!  
Kuvalähde: 

http://wersm.com/one-minute-on-the-internet-in-2016/  
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http://wersm.com/one-minute-on-the-internet-in-2016/
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Kimmon tuottavuus – tulevaisuus 
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Uudet 

palvelut 
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https://openclipart.org/detail/262926/brain-computer
https://openclipart.org/detail/170101/cartoon-robot
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           Toiminnan digitalisaatio 

             ICT 

 ATK - automaattinen 

MTK – manuaalinen  
             tietojenkäsittely 

Teknologiset mahdollisuutemme 
 
 
 
 
 
 
 
 
 
 
 
 

Nykyinen kyvykkyytemme 
teknologian 

hyödyntämiseen 
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https://openclipart.org/detail/243821/swan-silhouette-3


Tästä eli tulevaisuudesta lisätietoa? 
1. Johdanto 

2. MTK | ATK | ICT | digitalisaatio & robotisaatio – 
lyhyt historia ja pala tulevaisuutta –Kimmo Rousku 

3. Teknologiamurroksesta hallinnon toimenpiteiksi – 
Risto Linturi 

4. Kestävästi kehittyen kohti tulevaisuutta – Cristina 
Andersson 

5. Lohkoketjuteknologian mahdollisuudet – Graalin 
malja vai Pandoran lipas? – Sari Stenfors 

6. Digitalisaation seuraava aalto FinTech-myrskyssä 
– case finanssitoiminta – Ilkka Lähteenmäki 

7. Toiminnan digitalisaatio – miten sudenkuopat 
vältetään? – Timur Kärki 

8. Digitaalinen turvallisuus kehityksen ja toiminnan 
mahdollistajana – Jarno Limnéll ja Kimmo Rousku 
 

Seminaarin videotallenne ja muut esitykset ja materiaalit 
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http://vm.fi/tapahtumat/2016-11-22/pilkahduksia-tulevaisuuteen-digitalisaation-ja-robotisaation-mahdollisuudet-seminaari
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79260/Pilkahduksia_tulevaisuuteen.pdf?sequence=1


Miten tämän pitäisi näyttäytyä meillä 
tulevaisuudessa – työpaikalla – vapaa-ajalla 
ja kotona? 
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Sähköistäminen – olisi pitänyt jo tehdä 

Toiminnan digitalisaatio – käynnissä 

Automatiikka & keinoälyn hyödyntäminen – kehittyy 

Robotisaatio – 2020-luku 



Helsingin 

Reserviupseerien 

Viestiosasto - 

28.11.2017  

42 



Helsingin 

Reserviupseerien 

Viestiosasto - 

28.11.2017  

43 



Helsingin 

Reserviupseerien 

Viestiosasto - 

28.11.2017  

44 



•  
Kaikki 
mihin tulee sähkö, tulee olemaan jatkossa 
internet-verkossa – ohjattavissa, hallittavissa ja 
mittaroitavissa – merkittävä mahdollisuus 
Suomelle ja suomalaiselle liiketoiminnalle 
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https://tekoalyaika.fi/tekoaly_mullistaa_kaiken/


• Rutiinien toistaminen aina täsmälleen samalla tavalla – 
tarvittaessa myös sen kehittäminen (syvä oppiminen) 

• Asioiden, esineiden tunnistaminen 

• Väsymättömyys – ei taukoja, lomia tai lakkoja 

• Sujuva viestintä muiden koneiden ja laitteiden kanssa 

• Tekninen kehittyminen parantaa suorituskykyä – 
skaalautuminen helppo toteuttaa 

• Ei inhimillisiä virheitä – paitsi ihmisten tekemät virheet 
palveluissa ja laitteissa 

Robotin ja automaation vahvuuksia 
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• Reagointi odottamattomiin tilanteisiin – Ydinsodan  
vaara vuonna 26.9.1983 – Stanislav Petrov 
• Kasvojen ja kuvien tunnistaminen 
• Luovuus, empatia ja inhimillisyys 
• Ihmisten keskinäinen viestintä 
• Kävely ja tasapaino 
• Kokemus lisää suorituskykyä (mutta se voi olla myös haitaksi) 

 
• Tekniikka kehittyy nopeammin kuin ihminen. Koulutuksen 

lisääminen ei tällä kertaa autakaan. 

Ihmisen vahvuuksia 
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https://en.wikipedia.org/wiki/1983_Soviet_nuclear_false_alarm_incident
https://en.wikipedia.org/wiki/1983_Soviet_nuclear_false_alarm_incident
https://en.wikipedia.org/wiki/1983_Soviet_nuclear_false_alarm_incident


 
• 1. vaihe, kapea tekoäly: yksittäisiä tehtäviä 

ihmistä nopeammin 
• 2. vaihe, yleinen tekoäly: mikä tahansa 

päättely ihmistä paremmin 
• 3. vaihe, singulariteetti: koneen äly kasvaa 

eksponentiaalisesti, kone kehittää uutta 
tekoälyä 

 

Ei nykytila, mutta entäs tulevaisuus? 
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• Tekoälyn tietoisuus ilman 
empatiaa on vaarallinen – sen 
pitäisi käydä ihmisen koko 
elinkaari tunteineen sekä oppia 
arvomaailma ja asenteet 

• Joka tapauksessa tekoälyn 
seuraukset tulevat yllättämään 
sekä taloudellisella että 
yhteiskunnallisella tasolla – 
aivan kuten on käynyt kaikelle 
teknologialle 
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Mitä pitää kehittää? Riskien ja 
mahdollisuuksien hallintaa, jotta voimme 
ottaa uudenlaisia riskejä! 
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http://www.marmai.fi/uutiset/jaako-suomi-digitalisaation-takapajulaksi-6686367
http://www.marmai.fi/uutiset/jaako-suomi-digitalisaation-takapajulaksi-6686367


Suomi vuonna 2027 
• Olemme säilyttäneet asemamme, osin parantaneet sitä globaaleissa vertailuissa 

▫ Isot hallinnolliset rakenneuudistuksemme ovat alkaneet kantaa hedelmää  

• Suomalainen osaaminen on saatu tuotteistettua ja myytyä globaalisti, 
erityisesti Aasiaan ja Lähi-Itä sekä tuolloin uutena kasvualueena olevaan 
Afrikkaan 

▫ Olemme saaneet 2-3 merkittävää, Supercellin tasoista yritystä ja palvelua, 
toimintamallia, joista meillä ei ole nyt vuonna 2017 mitään tietoa – mille alalle? 

 Sote / genomi  ? | Avaruus ? | Akkuteknologia ? | Koulutus ?  

• Entä infrahankkeina: 

▫ Koillisväylän tietoliikennekaapeli Aasiaan? Tunneliyhteys Eurooppaan? 

▫ Vrt Finnair 
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3) Miten voit helposti parantaa omaa ja 
organisaatiosi turvallisuutta tietotyöläisenä? 
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http://vm.fi/documents/10623/307681/MMKT+toimintamalli+tietojenkäsittelyyn/5f35d7b0-838e-4a05-9d2f-86c5c902146a
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https://vimeo.com/241870225/5c636db27f


Mistä apua ja tukea 
#tietosuoja #GDPR 
#tsau sekä 
#tietoturva 
#kyberturvallisuus 
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http://tietosuoja.vahtiohje.fi/fi/#/front
https://vimeo.com/222342825


Mistä löytyy hyviä käytäntöjä? Esimerkki 
julkisen hallinnon yhteistyöstä ja tuottamista 
materiaaleista 
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http://vm.fi/digitaalisen-turvallisuuden-teemaviikko
http://www.mediaserver.fi/live/vahti-teemaviikko


Uusi raportti 
julkaistaan 12/2017 
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http://vm.fi/tapahtumat/2016-11-22/pilkahduksia-tulevaisuuteen-digitalisaation-ja-robotisaation-mahdollisuudet-seminaari
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79060/VAHTI3_henkiloston_ja_johdon_tietoturvabarometri.pdf?sequence=1
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http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79258/VM_8_2017.pdf?sequence=1
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http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80012/VM_25_2017.pdf?sequence=1&isAllowed=y
https://www.vahtiohje.fi/c/document_library/get_file?uuid=11459f91-91c8-4ebe-a34f-9d8d9bfc964c&groupId=10229


Kiitos – palaute | kysymykset | kommentit 
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