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L4 Kutsuthan minut o
verkostoihisi? Reserviupseerien
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t&% « Olen toiminut ICT-alalla (kutsuttiin aikanaan ATK) 1985-,
3 % valtionhallinnossa v 1994-
> Teknologinen tausta ("nortti”), joka on edelleen aktiivinen
harrastus

« Painoalue muuttunut viimeisen vajaan kymmenen vuoden
aikana vahvasti tieto- ja kyberturvallisuuteen, 2 +
viimeisen vuoden aikana myo0s tietosuojan mukaantulo

- Tietokirjailija, noin ~20 teosta 1992-2017,
satoja — tuhansia artikkeleita seka koulutustilaisuuksia



https://shop.almatalent.fi/tietoturvaopas-tunnista-uhat-hallitse-riskit.html

Kolme asiaa g
1) Turvallisuus — kaiken edellytys —
toisaalta millaisiin uhkiin olemme tormanneet? |

2) Teknologian tuomat mahdollisuudet —
edessamme loistava tulevaisuus - KaRo

3) Miten voit helposti parantaa omaa ja
organisaatiosi turvallisuutta tietotyolaisena?

Vinkkeja ja apuja




#1 Turvallisuus
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Tietoturva #riskienhallinta
Kyberturvallisuus #turvallisuus
#jatkuvuus

=> #luottamus #menestys
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Suomi maailman karjessa

Suomi on maailmassa pieni maa. Suomen vaestd on vain
0,07 prosenttia maailman vaestdsta ja pinta-ala saman
verran maailman pinta-alasta. Mutta pienikin voi ponnistaa
maailman karkeen, ja niin Suomi on tehnyt:
kansainvalisissa hyvien asioiden maavertailuissa Suomi on
usein karkijoukossa muiden Pohjoismaiden kanssa.

Itsenaisen Suomen 100-vuotisjuhlan kunniaksi kerasimme
listan naista vertailuista, joissa Suomi on maailman
karjessa. Vertailut puhuvat puolestaan: Suomi on hyva
maa.

Turvallisuus ja yhteiskunta

Suomi on maailman vakain valtio.
The Fund for Peace, Fragile States Index 2017 M = d an
Suomi on maailman vapain maa, Norjan ja Ruotsin ohella. e I a n

Freedom House, Freedom in the World 2017

Suomi on maailman turvallisin maa. '
Maailman talousfoorumi (WEF), The Travel & Tourism Competitiveness Report 2017 va v u u s -
Suomessa on maailman paras hallinto.

Legatum Institute, The Legatum Prosperity Index 2016: Finland

Suomessa on maailman vahiten jarjestaytynytta rikollisuutta.
Maailman talousfoorumi (WEF), The Global Competitiveness Report 2017-2018: Organized crime

Suomessa on maailman riippumattomin oikeuslaitos.
Maailman talousfoorumi (WEF), The Global Competitiveness Report 2017-2018: Judicial


http://www.stat.fi/ajk/satavuotiassuomi/suomimaailmankarjessa.html

Mika on meidan uhkatilanne —
kokonaiskuva?

Panostammeko naihin asioihin liitkaa?




Maailmanlaajuisen nettijumin syy
selvilla: Valtava verkkohyokkays
kodinkoneisiin, joissa tietoturva
retuperalla

CAISTU 20161

165 HEBES

Jakoa

TURVASATAMA | immo Rousk

Musta perjantai — tuleeko
palvelunestohyokkayksista
uusi normaali?

Vaikuttaa siltd, ettd turvallisena
pitimdmme “kaiken kestdavan”
internetin ensimmadinen rapautumisen
merkki on nyt niahty ja koettu. Voiko
DoS-hyokkayksista tulla uusi
normaali?



http://www.mtv.fi/uutiset/kotimaa/artikkeli/maailmanlaajuisen-nettijumin-syy-selvilla-valtava-verkkohyokkays-kodinkoneisiin-joissa-tietoturva-retuperalla/6130676
http://www.tivi.fi/blogit/musta-perjantai-tuleeko-palvelunestohyokkayksista-uusi-normaali-6594264

Fllip B Maailman suurin tietomurto
muuttui entista pahemmaksi:
koskee nyt jopa 3 miljardia ihmista

Yksi suurimmista
sisaltad myos mi
lehti kertoo.

Nayttaa silta, etta jog
koskeva tietomurto k
sormenjalkitietoa.

Aiemmin tassa kuuss
saataville paljon kan:
pidetdan yhtena suu
Joukossa on esimerk
miljoonaa passinume

Henkilokohtaisia tiet:
tiedot pituudesta, pa
sailytettiin salaamatt
Niihin kuuluivat esim
yhdistelemall synty
esiintya vaarilla henkil
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mukaan tiedot

dot sisaltava tietokanta

s, koko nimi,
apaikka ja -aika,
J50ite.

na 6,6 gigatavuajase

aman turkkilaisen
Recep Tayyip Erdogan.


http://www.iltasanomat.fi/digitoday/tietoturva/art-2000001909043.html
http://www.iltasanomat.fi/digitoday/tietoturva/art-2000001907984.html
http://www.tivi.fi/Kaikki_uutiset/maailman-suurin-tietomurto-muuttui-entista-pahemmaksi-koskee-nyt-jopa-3-miljardia-ihmista-6680674

.
Yle: Varastettuja henkilotietoja kaytettiin

kymmenien tuhansien ostoksiin

SIINA EKBERG | 05.11.2017 | 10:07 - péivitetty 05.11.2017 | 10:47 VEnkkj - lg©ﬁ©kj@lt@

16 000 suomalaisen henkilotiedot vuodettiin nettiin vuonna 2011.

Vuosia sitten nettiin vuodettuja henkilotietoja kaytetaan yha yleisesti rikollisiin tarkoituksiin. ¥/enp mukaan
Suomessa tehtiin vuonna 2016 kymmenien rikosten sarjoja, joiden uhrien henkilotiedot oli vuodettu vuonna
2011

Marraskuussa 2011 Ylilauta.org-sivustolla julkaistiin tiedosto, jossa ol1 16 000 suomalaisen henkilotiedot:
nimet, osoitteet, puhelinnumerot ja henkilotunnukset. Uhreja kehotettiin olemaan huolestumatta likaa.

Uhrien joukossa ollut Jari kertoo Ylelle, ettel osannut huolestua, kun sai tietaa tietojensa vuotaneen. Han oli
ehtinyt unohtaa koko jutun, kunnes sai kesalla 2016 puhelun. Hanen tiedoillaan oli ostettu verkkokaupasta
elektroniikkaa 12 000 euron edesta.


https://www.verkkouutiset.fi/uhrit-eivat-osanneet-huolestua-%E2%80%92-yle-varastettuja-henkilotietoja-kaytettiin-kymmenien-tuhansien-eurojen-ostoksiin/

Nettipetosten enndtysmies tUOMiTtiin |

jalleen - oikeus maarasi ankarimman e
mahdollisen rangaistuksen oot

28.11.2017

KOTIMAA 10.4.2(

Lasse Kerkela

jo yli 500


http://www.hs.fi/kotimaa/a1428632621636
https://www.is.fi/digitoday/art-2000005437416.html
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ICT:n avulla kasiteltava tieto
- digitaalinen turvallisuus
(valtaosa tietojenkasittelystd)

Muu kuin tietojenkasittelyyn
liittyva sahkdinen toiminta,
joka on haavoittuvainen
ICT:n avulla tehtaville

Tietoturvallisuus Kyberturvallisuus

R i hyokkayksille
Analoginen ja -
manuaalinen £ Hybridiuhat — osa uhista
tietojenkasittely © vaikuttaa digitaaliseen
— ICT ei mukana .§ toimintaymparistoon tai
(nykyisin todella T hyodyntaa sita

vahan)



http://www.tivi.fi/blogit/ohjelmistojen-paivitys-ei-enaa-riita-uusi-uhka-on-jo-taalla-6684890
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IThminen on haavoittuvainen

Me ihmiset olemme haavoittuvaisia aivan kuten ohjelmistot. Tieto- ja
kyberturvallisuudessa nostetaan usein esille se, kuinka digitaalista
toimintaymparistoa vastaan hyokataan esimerkiksi ohjelmistoissa olevien
tietoturvahaavoittuvuuksien kautta. Etenkin tana vuonna on ollut useita
esimerkkeja siitd, kuinka turvallisina pidetyista ohjelmistoista ja algoritmeista,
sita kautta laitteista on loytynyt tietoturvahaavoittuvuuksia.

Sama koskee meita thmisid. Me olemme alttiita informaatiovaikuttamiselle — siis
periaatteessa aivomme, kaytannossa tapamme ajatella, arvomme, asenteemme ja
tunteemme ovat alttiita erilaiselle vaikuttamiselle. Tama uhka tulisi nyt jokaisen
organisaation ja henkilon tunnistaa.


http://www.tivi.fi/blogit/ohjelmistojen-paivitys-ei-enaa-riita-uusi-uhka-on-jo-taalla-6684890
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Ei tieto- ja kyberturvallisuus ole meidan
suurin ongelma vaan ?
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Laajoja ict-ongelmia Helsingin
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HUS:n massiivisen hiirion syyna oli "poikkeuksellinen vika" —
Asiantuntija: ei voi sattua

Nordea sai korttinsa kuntoon — palkat saattavat olla myohassa

Hairion takia palkkoja on myohdssa ja verkkopankin saldot eivat valttimatta tasmaa. Tuotantopdillikks Risto Laakkosen mukaan ongelman aiheutti kaksi palleldeaistd

vikaa: ohjelmistovika sotki reititinprotokollan, minka jilkeen palvelinkeskuksessa

olleesta laitteesta hajosi linjakortti. Mydskain varajarjestelma ei toiminut, kuten olisi

PILVIPALVELUT

Tiesitko mika kaikki on riippuvainen Amazonista? Katkos
rampautti kaikkea nettipalveluista alyuuniin

Amazon Web Servicesin S3-tallennuspalvelun tiistai-illan katkos aiheutti laajoja ja
osin odottamattomiakin ongelmia nettipalveluista iot-laitteisiin. S3 oli illalla alhaalla
kolmisen tuntia. o
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http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6
http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6
http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6
http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6
http://www.tivi.fi/haku/?q=h%C3%A4iri%C3%B6

Mielestani emme. Tarvitaan parempi
priorisointi.

Tulevaisuuden osalta tilanne voi olla
painvastainen - esimerkiksi miten opetamme
#keinoaly turvalliseksi?




2) Teknologian tuomat mahdollisuudet

"Edessamme on historian
tuottavin 10 vuotta”




Kaikki, mika on mahdollista digitalisoida,
digitalisoidaan — nyt

Kaikki, mika on mahdollista automatisoida, esimerkiksi
robotisoida, robotisoidaan — nyt <-> tulevaisuus
- jollel organisaation omasta toimesta,
joku muu tekee sen

Jokainen johon tulee sahkoa,
tullaan hittamaan internet-verkkoon 2020
-luvulla, esineiden internet (IoT) on jo olemassa!




Jotta ymmarramme tulevaisuutta,

meidan pitaa tuntea historiaa
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Matkamme tahan paivaan - historia

B Wen ¥ AL W W PAASTE
s aalncETanIcs gl euD B s W k) A,

Cevanuing . -
Lacarh Tachmabighes o 50 Yean and



https://en.wikipedia.org/wiki/Voltaic_pile
https://commons.wikimedia.org/wiki/File:Edison_Carbon_Bulb.jpg
https://fi.wikipedia.org/wiki/Transistori
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Tiedonvalitys

Guglielmo Marconi who built the first radio receivers, &3
with his early spark transmitter (right) and coherer receiver The Philco Predicta, 1958. In the &

(left) from the 1890s. The receiver records the Morse code collection of The Children's Museum of

on paper tape : .
Indianapolis



https://en.wikipedia.org/wiki/History_of_television
http://www.google.fi/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjewI7n2LTSAhUDQJoKHYbPB3oQjRwIBw&url=http://www.eliaskokoelmat.fi/fi/aikamatka.php?vk%3D1960%26kat%3D1%26id%3D54&psig=AFQjCNF8RUPD_ot_SGmNdCuJpuQotF1wVg&ust=1488436617944779
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Tietolitkenneverkot

2G - Digital cellular [edi]
Main articles: 2G, 2.5G, and 2.75G

In the 1990s, the 'second generation’ mobile phone systems emerged. Two systems competed for supremacy in the global market: the European developed GSM
standard and the U.S. developad CDMA standard. These differed from the previous generation by using digital instead of analog transmission, and also fast out-of-band

phone-to-network signaling. The rise in mobile phong usage as a result of 2G was explosive and this era also saw the advent of prepaid mobile phones.

In 1991 the first GSM network (Radiolinja) launched in Finland. In general the frequencies used by 2G systems in Europe were higher than those in America, though with
some overlap. For example, the 900 MHz frequency range was used for both 1G and 2G systems in Europe, so the 1G systems were rapidly closed down to make space

for the 2G systems. In America the 1S-54 standard was deployed in the same band as AMPS and displaced some of the existing analog channels.

The Mobira Cityman 150, ©-
Nokia's NMT-900 mobile
phone from 1989 (left),
compared to the Nokia 1100 ,
a GSM phone from 2003 221231


https://en.wikipedia.org/wiki/History_of_Nokia
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Ja ennen kaikkea
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Mikroprosessori


https://upload.wikimedia.org/wikipedia/commons/thumb/5/52/Intel_4004.jpg/200px-Intel_4004.jpg
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Global primary energy consumption, 1800-2015 Our World

Global primary energy consumplion by source, measurad in terrawatt-hours (TWWh).

in Data

Trend over 1990 - 2016
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https://yearbook.enerdata.net/electricity/electricity-domestic-consumption-data.html
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“The number of transistors and resistors
on a chip doubles every 24 months”
-Gordon Moore

Mooren laki on alun perin Gordon E. Mooren tekema
havainto, jonka mukaan transistorien lukumaara halvasti
toteutettavissa mikropiireissa kaksinkertaistuu noin kahden
vuoden valein. Moore loi "lakinsa" vuonna 1965.

Mooren laki — Wikipedia
https:/Mi.wikipedia.org/fwiki/Mooren_laki



https://fi.wikipedia.org/wiki/Mooren_laki
https://newsroom.intel.com/editorials/moores-law-setting-the-record-straight/
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120 Years of Moore’s Law
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https://en.wikipedia.org/wiki/Moore's_law/media/File:Moore%27s_Law_over_120_Years.png
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Olkiluoto 3:n testit finaalivaiheeseen,
kurkista videolla reaktorilaitokseen

a | SATAKUNTA 12.06. © 10.51 Péivitetty @ 14.25

OGINEN - ICT/AUTOMATISOITU

Olkiluoto 3 -ydinvoimalan odotetaan aloittavan sdhkdntuotannon vuoden 2018 lopussa.


https://www.satakunnankansa.fi/satakunta/olkiluoto-3n-saannollisen-sahkontuotannon-toivotaan-alkavan-ensi-vuoden-lopussa-200202101/
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There’s no contest when comparing a smartphone to the first-generation ENIAC
(Electronic Numeral Integrator And Computer), which was developed in 1949 and



http://www.theclever.com/15-huge-supercomputers-that-were-less-powerful-than-your-smartphone/
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Your smartphone is millions of times more powerful that all of NASA’'s

combined computing in 1969

Shase on Facebook Share on Twitter
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fmage: NASA engincers operating MM Systermy/260 Mode! 75 mainframe computers


http://www.zmescience.com/research/technology/smartphone-power-compared-to-apollo-432/

While Deep Blue wasn't the fastest supercomputer in the world in 1997—its 11.38 gigaflops of processing speed made it the
259" most powerful—it was probably the most famous. Even though its processing power doesn’t come close to the Galaxy
S5 smartphone’s 142 gigaflops, Deep Blue marshalled its total resources to beat the best chess player in the world. Garry
Kasparov, trumping him 2:1 in a six-game chess match. But Deep Blue also showed that gigaflops alone don’t make the
computer—while it was credited with the win, Kasparov actually forfeited the second match after Deep Blue made a
completely illogical move that frustrated the previously unbeaten chess champion. Some experts speculate that the odd
chess move was the result of a bug in Deep Blue's program, not some amazing strategy. This shows that gigaflops alone
don’t make a computer great—and explains why. despite their amazing processing speed, smartphones still don’t have the
power to control our lives.

32

Meilla jokaisella on Deep

« Blue supertietokoneita
taskussa, ranteessa,
somessa jne
Suorituskyky on vain >100
X parempi
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GARRI KASPAROV: "RAUTAA RAJALLE” - TEKNOLOGIA AUT"AA |



Helsingin
Reserviupseerien
Viestiosasto -
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#TRANSPARENCY
#ACCOUNTABILITY
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Kimmon tuottavuus - teknologia nakokulma

2017
1986
Kerroin 0000

- Kimmon kotitietokoneen suorituskyvyn kehittyminen — 1986 vs.
2017. Jos tekniikan suorituskyky on kehittynyt 31 vuodessa
keskimaarin 176 000 kertaisesti, kuinka paljon Kimmon tuottavuus
on parantunut nykyaikaisen PC-tietokoneen, ohjelmistojen ja
palveluiden avulla?
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Tuottavuus tulee
palveluista, joita uusi
teknologia on
mahdollistanut

Kun kerrot luvut 60:lla saat kayttomaarat per tunti. Ja sen
kun kertoo 24:114, niin saadaan kayttémaara
vuorokaudessa.

Joka vuorokausi lahetetaan esimerkiksi — valitettavasti -
216 miljardia séhkopostiviestid ja yhdessa
vuorokaudessa katsotaan 99 999 360 eli lahes sata

miljoonaa tuntia Netflixia — luku vastaa 11 415 vuotta!
Kuvaldhde:


http://wersm.com/one-minute-on-the-internet-in-2016/
http://wersm.com/one-minute-on-the-internet-in-2016/
http://wersm.com/one-minute-on-the-internet-in-2016/
http://wersm.com/one-minute-on-the-internet-in-2016/
http://wersm.com/one-minute-on-the-internet-in-2016/
http://wersm.com/one-minute-on-the-internet-in-2016/
http://wersm.com/one-minute-on-the-internet-in-2016/
http://wersm.com/one-minute-on-the-internet-in-2016/
http://wersm.com/one-minute-on-the-internet-in-2016/
http://wersm.com/one-minute-on-the-internet-in-2016/
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A+ Robotisaatio


https://openclipart.org/detail/262926/brain-computer
https://openclipart.org/detail/170101/cartoon-robot

teknologian
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MTK — manua b
tietojenkasittely SEmImhLL

Teknologiasia asiakaskeskeisyyteen


https://openclipart.org/detail/243821/swan-silhouette-3
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Tasta eli tulevaisuudesta-tisatietoa?
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1. Johdanto

S 2.  MTK | ATK | ICT | digitalisaatio & robotisaatio —
lyhyt historia ja pala tulevaisuutta —Kimmo Rousku

3.  Teknologiamurroksesta hallinnon toimenpiteiksi —
Risto Linturi

4.  Kestavasti kehittyen kohti tulevaisuutta — Cristina

Andersson
R T rm— 5.  Lohkoketjuteknologian mahdollisuudet — Graalin
digitalisaation ja robotisaation malja vai Pandoran lipas? — Sari Stenfors
mahdollisuudet 6.  Digitalisaation seuraava aalto FinTech-myrskyssa

— case finanssitoiminta — Ilkka Lahteenmaki

7. Toiminnan digitalisaatio — miten sudenkuopat
valtetaan? — Timur Karki

8.  Digitaalinen turvallisuus kehityksen ja toiminnan
mahdollistajana — Jarno Limnéll ja Kimmo Rousku

Valtiovarainmintterion julkatu — 1042017

Julkien hallinnon KT

Seminaarin videotallenne ja muut esitykset ja materiaalit



http://vm.fi/tapahtumat/2016-11-22/pilkahduksia-tulevaisuuteen-digitalisaation-ja-robotisaation-mahdollisuudet-seminaari
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79260/Pilkahduksia_tulevaisuuteen.pdf?sequence=1

Miten taman pitaisi nayttaytya meilla

tulevaisuudessa — tyopaikalla — vapaa-ajalla
ja kotona?




T R suwren
Internet Of Things i """ ' et

m Sahkoistaminen — olisi pitanyt jo tehda
v+ Toiminnan digitalisaatio — kaynnissa

: Automatiikka & keinodlyn hy6dyntaminen — kehittyy

' Robotisaatio — 2020-luku




1. Robottiliikenne

Kuljettajaton maantieliikenne

+Autot, bussit — henki kenne palveluna

sTavaraliikenne, palvelurobottien kuljetus

Nelikopterit ja muut dronet

»Tavarankuljetus, mittaus, valvonta, huolto- ja rakentaminen
*Henkiloliikenne, poliisi- ja pelastustoimi

* Logistiikkakustannusten lasku

(W ELle [l I[TVV[e (18 - Kaupunkirakenteet paraneminen

« Teknologiariskit, terrorismi
= Virheinvestoinnit vanhaan

Uhkat

3.Yksilollinen [ahivalmistus

3D-tulostus monipuolistuu ja kasvaa nopeasti

350 miljoonaa yksityiskohtaa sekunnissa, alle 200KE investointi
«Muovit, nanohiilikomposiitit— monimutkaisuus ei maksa mitaa

Robottivalmistus yha joustavammaksi

+Rakennusten ja rakenteiden 3D-tulostus ja robottivalmistus
+Kunnossapidon, mittauksen ja suunnittelun robotisaatio

. Kauppatase, tyollisyys
Mahdollisuudet IRV SN/ U
+ Viennin vaikeutuminen
Tavaroiden turvallisuus

Pilkahduksia tulevaisuuteen-seminaari 22.11.2016

Pilkahduksia tulevaisuuteen-seminaari 22.11.2016

* Reittiliikenne
* Vuokra-auto
« Taksi

« Liik.kaari
+ Sovellukset
+ Joukkoliik.

Palveluiden,
rakenteiden
optimointi

* Nouto vs.
toimitus

- Sijainti

Hallinnon toimet

Liikennekaari
Robottiliikenteen

Tienpito, kartat
limatilan valv.
Kaavoitus ja

palveluiden
sijainti

Alustarajapinnat
jarjestaminen

VALTIOVARAINMINISTERIO 17

Mittaus
*Neuvot
+Tulostus

«Avoin wiki-
tyyppinen

Valmistus

kaupan &

palveluid.
osaksi

Kunnat
ldhivalmis-

+Ydinvoimalan
uojaalueen

2. Energiamurros

Aurinkoenergian konversio polttoaineiksi

*Metaani, propaani, etanoli, vety — hyStysuhde 40-70%, pddgoma
*Sdhkon hinnan ldhetessi nollaa hydtysuhde eparelevantti

» Sahkoverkko tarpeettomaksi

WELCCIIETEE . Haayoittuvuus pistemaiseksi

Alustan luonti

toiminta
kannat-
tavaksi

Ki

Aurlnkoanergla_n

Jotyydyttava

Siirtoverkon purku

Energiavarastoille V&'
liilkennekaarta

lisays P

Off Grid —kokeiluja S4ilytys

Kir

& mahdollistettava

PR -
siirtoverkkoa

Pilkahduksia tulevaisuuteen-seminaari 22.11.2016

4. Urbaani biotuotanto

Kerrosviljely LED-tekniikalla ymparivuotisena

+100* tuotanto peltoviljelypintaan verrattuna, suljettu kierto
«Yhden ihmisen ravinto 80m2 aurinkopaneeleilla 4m2 kellarissa

tuksen
veturiksi

*Kunnilla
valtava infra,

tavaramédra vakioinnilla

Hallinnon toimet
- Tuotevastuutja

IPR- kysymyksen
selviksi

Hankintalaki,

Infrastruktuuri Armeila, kunnat,

tori 3D-

10.000 tavallisen | tulostuksen iy
esineen 3D-mallia | kayttdon g:aw,s:l‘ynata .
Opetustoimeen Ostajien normitus

osaaminen

laajasti mukaan
ajantasalle

robottiosaaminen

VALTIOVARAINMINISTERIO 19

Synteettinen liha, kasvisperdinen lihaimitaatio

*Uudet elamysinnovaatiot, eldinsuojelu, terveellisyys, kustannus
=Soluviljely tai aminohappotasapaino, maku, rakenne kasviksista

« Kestava kehitys, luontoarvot

VELEEIENIEIEE. Ravinnon tuore yksildllisyys

» - " Sahkén myynti
» Suuria alaskirjaustarpeita franioh
« Kotien polttonestevarastot aahkoverkkioa

Alustan luonti g%
suuntaaminen

Hankintatoimen
suuntaaminen

LED-viljely opetus
LED-viljelyn ohjeet
i i alusta

Autotalli-
viljely
yhteisolle

Yksiloll.
materiaali-
valmistus

VALTIOVARAINMINISTERID

Yksiloll.
lihan ym.
kasvatus

*Normitettu
“torikauppa”

18

Hallinnon toimet

~ Pientuotannon

piiriin tai tuet
vanhoilta pois

+ Bioterrorismi, huumeet
+ Valvonnan mahdottomuus

Pilkahduksia tulevaisuuteen-seminaari $2.11.2016

il lihan
normitus kasvikseksi

VALTIOVARAINMINISTERID

(regul. kevennys)
LED-viljely tukien

20



+Taipumukset,
taudit, suku
*Ruokavalio

5. Sote-hakkerointi

Halpa DNA-sekvensointi

*Genomi nyt noin 1.000 euroa, tulevaisuudessa vain euroja
*Halvin DNA-sekvensseri nyt 1.000 euroa, jatkossa kénnykén osa
innon&
ladkkeiden
saito

Soluaineenvaihd. mittaus, Tricorder X-Prize
«Kuvan laite tutkii 170 tuhatta molekyylié ja kertoo, mité ne ovat e
+Keinodly

_J eTricorder X-Prize; diagnosoi jo 13 eri tautia l4dkaria paremmin

WEEEEER . Sotekulujen lasku Laakareiden |

Kansanterveys, tietoisuus Julkinen SHT
terveydenhuolto Laakarin, potilaan,
tukee itsediag-
nus&ilkkalajg

+Taudit,
ravinto
+Elintavat

6. Jakamis&alustatalous

+Hajautettu luotettava rekisteri, mm. Bitcoin-jarjestelma

. Lohkoketjuteknologia (Blockchain)
g BLOCKCHAIN

sTavoitteena rekisterinpidon/transaktiokirjanpidon hajautus

- Itsediagnostiikan

laajentaminen

apteekin vastuut
Laitevalmistajan

. YKSIlylsyyden katoaminen Itsediagnostiikan

Huuhaalaaketiede

Pilkahduksia tulevaisuuteen-seminaari $2.11.2016

*Standardit
-Siirtymaaika
+Tehokkuus

7. Lisatty todellisuus & loT

AR-lasit, hahmontunnistus

madritys

Vaeston DNA-
testaus

VALTIOVARAINMINISTERID 21

+Markkina
kypsyy

sLasit kiinnittadvat huonetilaan virtuaalisia animoituja 3D-esineitd
eLasit tunnistavat tilat, eleet ja objektit, toimivat niiden mukaan

loT, kaiken anturointi, yksiléllinen identiteetti BigData

+Alykkait laitteet— anturit, kinnykit, robotit— mittaavat kaiken
+Yksildlliset tyhmétkin tavarat pilvipalv. hoidossa (Thing2Data)

+Pilvi hyvin
tarkedksi
+Laki joustaa

ulKis
. Tietoisuus, osaaminen LUEE e
Mahdollisuudet ’

Julkishallinnon

keinoily,

aina lasna

Asia- ja tavara-
hallinta rooleihin ja

Kaiken
kasittely
AR-

todellisena
AR/IOT yli
100MRD
v. 2021
globaalisti

Hallinnon toimet

s Tavaran tunniste
Ja tiedot vakioitava
koneluettavaksi

Laitteiden pelkistyminen

toimet sidottava MyData -normiin Paperisista .
tavaroidenja Tavaroille ja tiloille | Pakkoetiketeista
ioiden ID’hen luovuttava
Tavaran tiedot
digitalisoitava

¥ © e
» Hidas omaksuminen kunnat kayttajiksi

Putoaminen markkinoilta

Pilkahduksia tulevaisuuteen-seminaari 2.11.2016 VALTIOVARAINMINISTERID 23

@arrbnb Transaktio&luottamusalustat

+Peukutus&transaktioalustat liiketoimintana, freelancer-tyé

Lttt :Nvykyisten hierarkioiden tehokkuuden haastaminen

HPAE
HFPF i
L L L R [

) * Resurssitehokkuus, sujuvuus
VEYCRIENEEIN. Ty0er0jen pieneneminen

* Pyramidihuijaukset
* Globaalit alustat vs. laki

8. Etiais&palvelurobotiikka

Itseniisesti lilkkuvat robotit

sRobotit kdvelevit, pydriilevat, lentivit, viistivit esteet
+Joustavat pehmeiit robotit, herkét manipulaattorit tulossa

VR-lasit ja robottien kauko-ohjaus

*Robotin kauko-ohjaus muuttumassa luonnollisen kaltaiseksi
*VR-laseihin robotin nakékentta, tunto, liikkeet datakasineilla

: * Palvelut kattavasti kaikkialle
(EWIIEVIIEIN. pajveluiden tehokkuus

« Tuhojen aiheuttaminen etana
Uhkat « Vastuukysymysten hamaryys

Pilkahduksia tulevaisuuteen-seminaari

Pilkahduksia tulevaisuuteen-seminaari 2.11.2016

«Blockchain
-lahjomaton
+Kaatumaton

Jakamis-
talouden
transaktiot

«Verotus

+Luottamus
+Osuuskunnat

Alustan luonti

- Luottamusalust.

+Hallinto
pelkistyy
alustaksi

AirBnBvs.
Hilton Hot.

nori

Organisaatiot

Vastuut ja
velvoitteet

22.11.2016

*Muutama
Al-alusta

Jakamistalouden

Mydata normitus {5 caktiot
Geneeriset
alustat, esim.
Thing2Data

normitettava

VALTIOVARAINMINISTERID 22

+Kotona
+Kaikkialla

Robotit
oppivat
itsekseen

~Mallioppi
~Asiakkailta,
ohjaajilta

tidisid jo
paljon
kaytossa

Hallinnon toimet

- Itsendisen robotin

vastuu,
liikkuminen

Kauko-ohjatun
robotin vastuu

Robotin erehdytys

digitaalinen alusta ’
luotava

VALTIOVARAINMINISTERIO 24



*Mestareiden
opetukset
videolla

~Testit Al &
simulaattori

+Mittaamalla +Siri, Cortana,
loT-tiedoista Google Now,
P2P- z AI-assMentlt
tiedoista /

9. Superkykypalvelut 10.Oppimisen digitalisaatio

Saamme
’ tiedon
kaikesta

Lidar, Spektrometri, yms. superaistit

«Tarkat paikkatiedot, materiaalikoostumukset, etaisyydet
+Eleiden ja iimeiden merkitys, identiteetti, perimé, taudit

Kaanteinen opetus, Khan Academy -malli

+Opetus kuunnellaan/katsellaan itsendisesti

Vertais- +Harjoittelussa opettaja, kaverit avustamassa

mista ei verkko

tarvita auttaa
*Vaihdanta erdtddn ja
ja valvonta- jaetaan tietoa

Vertaisverkkojen ja big datan "aly”

=l - Juorut, tilastot, faktat aina sermenpaissa
+Vertaisverkon havainnot yhteiskaytossa

Opetus ei
MOOC, oppimisen pelillistiminen \ maksa

: \ mitdén simulointi
+Esim. MIT Open CourseWare — MIT-kurssit vapaasti N
+Esim. Sovelto Channel — 4.000 nanopalaa jo verkossa

tarve kaikesta
vahenee

Jatkuva
harjoitus ja
testaus

Keinoaly, ja hahmontunnistus
+Keinoalyn paattely, kielenkaants, asiantuntemus, laskenta

+Hahmontunnistustaidot, eri alojen asiantuntemus kaytossa

Hallinnon toimet

Keinoaly, robottiopettajat, simulointi
+Fyysinen tai virtuaalinen Al opettajana & tenttijana
+Simulaattorit/pelit harjoittajina, motivointina, testina Hallinnon toimet

. ~ Vastuurajoja
R Osaamisen nopea kasvu Alustan luonti Fysrsss. slirreh‘ava

idet [}
» Itseorganisoituvuus Superaistellle | joinot kiyttaon  saatelya

Pasba " véher

Mahdollisuudet
Oppimateriaalion

1 P
P Tulkin +

oy ite kurss| giirettavavaltaa | Lustetuille laitteille * Kuka tahansa oppijaksi

« Yksityisyyden suoja Vertaioverkollle keinoalylle, P2Pille vastuutatai P2P Mahdollisuudet R Mita tahansa saa Oppia Kaikki julki 43 Tt a i

irallista opetus MOOC- Oppimateriaali
* Vastuiden hamaryys virelistaaseman saataville vapaaks), harjoltus Osaamisen naytts
Pilkahduksia tulevaisuuteen-seminaari 22.11.2016

i PreTa Kaikki opettajan, Alinja It opetuksesta
» Tutkinto-opetus jaéa jalkeen simuloinnin avulla

« Instituutiot menettavat arvon

Uhkat

VALTIOVARAINMINISTERID 25
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Tarvitaan:
- ymmarrys rakennemuutoksen vaikutuksista
-  muutosta tukeva, mahdollistava lainsaadanto

- edellisia toteuttava johtaminen
- (poliittinen, organisaatio-taso)



—

Kaikki

mihin tulee sahko, tulee olemaan jatkossa
internet-verkossa — ohjattavissa, hallittavissa ja
mittaroitavissa — merkittava mahdollisuus
Suomelle ja suomalaiselle liiketoiminnalle




Tekoa|yaika Raportti Tavoitteet Tulemukaan Lisdatekodlysta SV EN

/ ‘l;'¢

U S|sahko



https://tekoalyaika.fi/tekoaly_mullistaa_kaiken/

R

Helsingin
Reserviupseerien
Viestiosasto -
28.11.2017

Robotin ja automaation vahvuuksia

« Rutiinien toistaminen aina tasmalleen samalla tavalla —
tarvittaessa myos sen kehittaminen (syva oppiminen)

 Asioiden, esineiden tunnistaminen
- Vasymattomyys — ei taukoja, lomia tai lakkoja
- Sujuva viestinta muiden koneiden ja laitteiden kanssa

» Tekninen kehittyminen parantaa suorituskykya —
skaalautuminen helppo toteuttaa

- Eiinhimillisia virheita — paitsi ihmisten tekemat virheet
palveluissa ja laitteissa




R

Helsingin
Reserviupseerien
Viestiosasto -
28.11.2017

Ihmisen vahvuuksia

- Reagointi odottamattomiin tilanteisiin — Ydinsodan

vaara vuonna 26.9.1983 — Stanislav Petrov

- Kasvojen ja kuvien tunnistaminen

- Luovuus, empatia ja inhimillisyys

- Thmisten keskinainen viestinta

- Kavely ja tasapaino

- Kokemus lisaa suorituskykya (mutta se voi olla myos haitaksi)

- Tekniikka kehittyy nopeammin kuin ihminen. Koulutuksen
lisadminen ei talla kertaa autakaan.



https://en.wikipedia.org/wiki/1983_Soviet_nuclear_false_alarm_incident
https://en.wikipedia.org/wiki/1983_Soviet_nuclear_false_alarm_incident
https://en.wikipedia.org/wiki/1983_Soviet_nuclear_false_alarm_incident
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Helsingin
Reserviupseerien
Viestiosasto -
28.11.2017

Ei nykytila, mutta entas tulevaisuus?

- 1. vaihe, kapea tekoaly: yksittaisia tehtavia
ihmista nopeammin

- 2. vaihe, yleinen tekoaly: mika tahansa
paattely ihmista paremmin

- 3. vaihe, singulariteetti: koneen aly kasvaa
eksponentiaalisesti, kone kehittaa uutta
tekoalya




R EEEEEEE———————————————

Helsingin
Reserviupseerien

SUOMEN TRANSHUMANISTI LITTO Viestiosasto -

/ Finnish Transhumanist Ass 28.11.2017

i | Associatio

Mitd on teknologinen singulariteetti?

Jotkut transhumanistiset ajattelijat ounastelevat, ettd tulemme tulevaisuudessa
saavuttamaan pisteen, jossa teknologisesta kehityksestd tulee niin nopeaa, etts
kehityskayrastd tulee kdytannollisesti katsoen pystysuora (ainakin joksikin aikaa). Tama
tarkoittaa sitd, ettd hyvin lyhyen ajanjakson kuluessa maailma voisi muuttua ldhes
taydellisesti. Tdtad hypoteettista pistettd sanotaan singulariteetiksi (lukija kenties havaitsee
etymologisen yhteyden matemaattiseen singulariteettiin), ja sellainen voinee tdssi mielessa
seurata |dhinna jonkinlaisen itsedan kasvavalla vauhdilla kehittavan yli-inhimillisen dlyn
luomisesta.



« Tekoalyn tietoisuus ilman
empatiaa on vaarallinen — sen
pitaisi kayda ihmisen koko
elinkaari tunteineen seka oppia
arvomaailma ja asenteet

- Joka tapauksessa tekoalyn
seuraukset tulevat yllattamaan
seka taloudellisella etta
yhteiskunnallisella tasolla —
aivan kuten on kaynyt kaikelle
teknologialle




Mita pitaa kehittaa? Riskien ja
mahdollisuuksien hallintaa, jotta voimme
ottaa uudenlaisia riskeja!




PROSESSI
HALU

KYKY

JAANNOS-
RISKIT -
HALLINTA




RS

DIGITALISAATIO Helsingin

Reserviupseerien

J'a'a k6 Suomi d igita I isaation ta ka| “Ruusuinen kuva Suomen ja Pohjoismaiden digiosaamisesta on haalistumassa.

Yritysten kilpailukyky ja esimerkiksi mahdollisuudet kasvaa kansainvélisesti ovat

uhattuina, jos strategiat ja visiot eivat kaanny myos tuloksiksi”, sanoo

konsulttitoimiston Pohjoismaiden digiliiketoiminnasta vastaava osakas Santeri

Raportti suosittelee yrityksille kolmen kohdan ohjelmaa: isommin, rohkeammin ja

nopeammin.

”On asetettava kunnianhimoisempia tavoitteita ja otettava riskeja. On etsittava
rohkeammin uusia liiketoimintamalleja sen sijaan, ettd panostetaan ainoastaan
vanhan yllapitamiseen. Kolmanneksi on saatava tuloksia nopeammin. Tahan
vaikuttavat esimerkiksi tyotavat, oikeiden osaajien rekrytoinnit ja mittarit, joilla

digiprojektien menestysta mitataan”, Kirvela sanoo.

Ruusuinen kuva'Suomenja Ponjorsmaiden digiosaamicco c v
haalistumassa, ennakoi Boston Consulting Groupin raportti.


http://www.marmai.fi/uutiset/jaako-suomi-digitalisaation-takapajulaksi-6686367
http://www.marmai.fi/uutiset/jaako-suomi-digitalisaation-takapajulaksi-6686367

R

Helsingin
Reserviupseerien
Viestiosasto -
28.11.2017

Suomi vuonna 2027

- Olemme siilyttianeet asemamme, osin parantaneet sita globaaleissa vertailuissa
= Isot hallinnolliset rakenneuudistuksemme ovat alkaneet kantaa hedelmaa

- Suomalainen osaaminen on saatu tuotteistettua ja myytya globaalisti,
erityisesti Aasiaan ja Lahi-Ita seka tuolloin uutena kasvualueena olevaan
Afrikkaan

= Olemme saaneet 2-3 merkittavaa, Supercellin tasoista yritysta ja palvelua,
toimintamallia, joista meilla ei ole nyt vuonna 2017 mitaan tietoa — mille alalle?
Sote / genomi ? | Avaruus ? | Akkuteknologia ? | Koulutus ?
- Enta infrahankkeina:
= Koillisvaylan tietoliikennekaapeli Aasiaan? Tunneliyhteys Eurooppaan?
= Vrt Finnair



3) Miten voit helposti parantaa omaa ja

organisaatiosi turvallisuutta tietotyolaisena?




R

Helsingin
Daocansiiincoaorion

MMKT-TOIMINTAMALLI
PIENENNA INHIMILLISEN EREHDYKSEN
TODENNAKOISYYTTA - RISKIENHALLINTA

M-M-K-T —toimintamalli tietojenkasittelyyn

121234-007X

henkildtieto -~

— %
~

—

—

tietoa olet kasittelemassa
— luokittele!

kohdat toteutuvat ennen

kuin toimit!

saa kasitell4 ja jakaa? -

/ﬁ\ , etté edella olevat

(EITE

Erittain
salainen . .
jamissa tietoa

Suojaustase!

tietoa toimitetaan,
lahetetaan tai naytetaan?

SEND



http://vm.fi/documents/10623/307681/MMKT+toimintamalli+tietojenkäsittelyyn/5f35d7b0-838e-4a05-9d2f-86c5c902146a



https://vimeo.com/241870225/5c636db27f

Mista apua ja tukea
#tietosuoja # GDPR

#tsau seka
#tietoturva
#kyberturvallisuus




ARJENTIETOSUOJA -VIDEOT
KAIKKI, MITA MEIDAN JOKAISEN PITAA TIETAA
TIETOSUOJASTA

Arjen tietosuojakoulutus — tietosuojan perusteet kaikille FlI sV

WukI018 Wst602018

Arjen tietosuojaa videokoulutukset ja nettitestit

Tervetuloa opiskelemaan tietosuoja- ja tietoturva-asioita.
Avoimena olevat koulutukset ja nettitestit:

Arjen tietosuojaa — tietosuojaa meille kaikille
Kohderyhma: organisaation kaikki tyéntekijat seka kansalaiset

» Suomenkielinen video - julkaistu 22.6.

* Nettitesti - julkaistu 22.6.

+ Liséamateriaalia suomeksi - julkaistu 22.6

» Ruotsiksi tekstitetty video - julkaistu 25.8

» Englanniksi tekstitetty video - julkaistu 25.8.
+ Lisamateriaalia ruotsiksi - julkaistaan marraskuun aikana -

o ) Kimmo Rousku uula Seppo
Johdon ja esimiesten koulutusvideo General Secretary, VAHTI Senior Specialist
Ministry of Finance Association of Finnish Local and Regional Authorities

Kohderyhma: johto ja esimiehet

Data protection is becoming increasingly
important.

» Suomenkielinen video - julkaistu 19.9.
+ Ruotsiksi tekstitetty video - julkaistu 2.11.



http://tietosuoja.vahtiohje.fi/fi/#/front
https://vimeo.com/222342825
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Mista loytyy hyvia kaytantoja? EsimerkKi
julkisen hallinnon yhteistyosta ja tuottamista

materiaaleista
Digitaalisen turvallisuuden teemaviikko 2017

VAHTI toteuttaa julkishallinnon organisaatioille digitaalisen turvallisuuden teemaviikon 2.-6.10.2017. Viikko on

osa EU-alueen laajuista Europes ity Month-kokonaisuutta (ECSM) ©.
. e

Teemaviikon tilaisuudet:

Ma 2.10. Tieto- ja kyberturvallisuusluennot (verkossa). Voit seurata esityksid omalta koneeltasi tai katsoa
niita jalkikateen tallenteena. Voit esittaa luentojen a s kysymyksia, joihin asiantuntijamme ovat
vastaamassa. Ohjelma | tilaisuuden tapahtumasivulta.

Ti 3.10. Sahkdisen asioinnin tietoturvaseminaari - valtiovarainministerié, Mariankatu 9, 00100 Helsinki.
Ohjelma ja ilmoittautuminen it t len tapahtumasi

Ke 4.10. Arjen tietosuojaa - luentoja tietosuojasta (verkossa). V «sid omalta koneeltasi tai

UHKAILU

‘2.:9)

LAHJONTA

ki niita jalkikateen tallenteena. Voit esittaa luentojen aikana m ys K ihin asiantuntijamme

ovat vastaamassa. Ohjelma tilai tapahtumasivulta.

To 5.10. Ylimman johdon digitaalisen turvallisuuden seminaari - k

Pe 6.10. Tutustu viikon aikana julkaistuihin materiaaleihin, osallistu oman organisaatiosi antamiin muihin
tehtdviin ja koulutuksiin.

oy e,
22 @
KIRISTYS

Teemaviikon tilaisuu n materiaali y ma t ja tilaisuudet ulta

Voit seurata esityksi 1 /oit esittdd kysymyksia joko verkkoldhetyksen alareunan Laheta viesti
-toiminnolla tai tekstiv i i tin alkuun tulee laittaa tunnus A valily6nti ja taman
stolle tallenteeksi.

QOrgani iva od) i videoita j i a oman arganisaation tietoturva ta. Kaikki
materi eineen |6 n vulta tai tapahtumasivuilta.



http://vm.fi/digitaalisen-turvallisuuden-teemaviikko
http://www.mediaserver.fi/live/vahti-teemaviikko

VALTIOVARAINMINISTERID VAHTl

VALTIOVARAINMINISTERID
Helsingin
Reserviupseerien
Viestiosasto -
28.11.2017

Uusi raportti
julkaistaan 12/2017

Pilkahduksia tulevaisuuteen —

digitalisaation ja robotisaation Henkil 6ston ja johdon
mahdollisuudet tietoturvabarometri

Yaltionhallinnon tieto- ja kyberturvallisuuden johtoryhmd

Vattiovarainminkterion julkasu — 10/2017
= YAHTI 3/2016

Julkisen hallinnon ICT
ulkisen hallinnan KT I



http://vm.fi/tapahtumat/2016-11-22/pilkahduksia-tulevaisuuteen-digitalisaation-ja-robotisaation-mahdollisuudet-seminaari
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79060/VAHTI3_henkiloston_ja_johdon_tietoturvabarometri.pdf?sequence=1

VALTIOVARAINMINISTERID VAHTI VALTIOVARAINMINISTERID VAHTI

Helsingin
Reserviupseerien
Viestiosasto -

28.11.2017

Ohje riskienhallintaan Tietoturvapoikkeamatilanteiden
hallinta

Valtiovarainministerion julkaisuja 22/2017 Valtiovarainministerian julkaisua 8/2017

Julkisen hallinnon ICT Julkiszn hallinnon KT



http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79258/VM_8_2017.pdf?sequence=1

VALTIOVARAINMINISTERIO
Reserviupseerien

Viestiosasto -
28.11.2017

_ .. >
‘ VAHTl VALTIOVARAINMINISH8Idingin k) VAHTI

Sahkoisen asioinnin tietoturvallisuus -ohje Toiminnan jatkuvuuden hallinta

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma

Valtiovarainministerion julkaisuja 25/2017
— VAHTI 2/2016

Julkisen hallinnon ICT

Julkisen hallinnon ICT



http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/80012/VM_25_2017.pdf?sequence=1&isAllowed=y
https://www.vahtiohje.fi/c/document_library/get_file?uuid=11459f91-91c8-4ebe-a34f-9d8d9bfc964c&groupId=10229
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Kiitos - palaute | kysymykset | kommentit

klmmo@lct-tukl fi
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